(G]
z
=)
'_
=
<
=I=
a
z
<
'_
(9]
z
a
z
=)
O
z
=)
SI=
(&)
<
=
o
w
om
=

lg;:lrli

jerustes

Kupferaiebe

er kommunale Verteilernetzbetrei-

ber e-netz Stidhessen, ein Tochter-

unternehmen der ENTEGA AG, ver-

sorgt seit Gber 100 Jahren rund
eine Millionen Menschen in der Region zwi-
schen Rhein, Main und Neckar. Die Umspann-
anlagen des Unternehmens sind in der Regi-
on weit verteilt und noch dazu oft sehr
abgelegen - einladende Bedingungen fiir
Einbrliche. In der Vergangenheit hatten es
Langfinger mehrmals insbesondere auf die
Kupferleitungen abgesehen. Ein solcher Dieb-
stahl ist nicht nur fir die Versorgung proble-
matisch. Wird eine solche Kupferleitung un-
terbrochen besteht Lebensgefahr — sowohl
fur den Dieb, als auch fiir Wartungstechniker,
die sich der Anlage nahern.

In der Leitstelle der e-netz Siidhessen
laufen die Sicherheitsinformationen von
27 Standorten zusammen.

LWir sind in der Pflicht! Wir miissen unser
Gelénde und unsere Anlagen, aber vor allem
unsere Mitarbeiter schiitzen”, duBert sich
Reiner Diehl, zustandig fiir den Netzbetrieb
bei der e-netz Stidhessen. Um den Personen-
und Geldndeschutz zu gewahrleisten, liel
der Netzbetreiber bereits 2014 verschiedene
Pilotanlagen zur Uberwachung installieren.
,Die Anlage von Securiton, die fiir ein halbes
Jahrin Dieburg eingesetzt wurde, Giberzeugte
von Anfang an’, berichtet Diehl. ,So kam es
2015 zu weiteren Gesprachen und schlie8lich
zur Beauftragung” Um fiir die e-netz Std-
hessen eine gute L6sung, sowohl unter tech-
nisches als auch wirtschaftlichen Gesichts-
punkten, zu ermitteln, besuchte Securiton
jede einzelne Anlage, dokumentierte und
projektierte diese und erarbeitete konkrete
Vorschlige fiir die Uberwachungsldsung.

Foto: Securiton GmbH

Alle Standorte zentral iiberwacht

Im Ergebnis wurden 100 Kameras mit Ana-
lysefunktion an 27 verschiedenen Standorten
installiert und alle Komponenten im Multi-
Site-Managementsystem in der Querver-
bundleitstelle der e-netz Stidhessen Darm-
stadt zentral zusammengefiihrt. An jedem
der ausgestatteten Standorte wurden in der
Regel drei Warmebildkameras — auch Ther-
malkameras genannt - angebracht, welche
speziell auf die Bediirfnisse einer Videobild-
analyse ausgelegt sind. Jedes Gerét lauft mit
der intelligenten und fir den Einsatz mit
Warmebildkameras konzipierten Videobild-
analyse IPS Outdoor Detection. Detektiert
das IP-basierte Managementsystem uner-
wiinschte Eindringlinge, erfolgt eine sofor-
tige Alarmmeldung nach Darmstadt in die
Querverbundleitstelle. Durch den Einsatz
des dort installierten Multi-Site-Manage-
ments hat das Personal jederzeit Zugriff auf
jede einzelne Kamera und kann damit sehr
einfach alle 27 Standorte an einem einzigen
Arbeitsplatz verwalten. Die automatische
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UBERWACHUNG UND INSTANDHALTUNG

Darstellung von Alarmen im bestehenden
Netzleitsystem und ein zusétzliches akus-
tisches Signal sorgen dafiir, dass der Be-
dienaufwand fiir das Leitstellenpersonal
Uberschaubar bleibt. Zusatzlich wurden die
Schaltmeister ausfiihrlich im System geschult,
um im Ernstfall addquat reagieren zu kdnnen.

Damit ein kontinuierlicher Schutz gewéhr-
leistet ist, verfligt das System Uber eine unter-
brechungsfreie Stromversorgung und kann
sich im Ernstfall sogar selbststandig wieder
starten. ,Das System entspricht voll unseren
Erwartungen!, sagt Diehl. Mit weniger als ei-
nem Tauschungsalarm pro Kamera pro Tag
erzielt das gesamte System einen Top-Wert.

Securiton bietet von der Planung bis zur
Ausfiihrung alles aus einer Hand und die
Techniker sind dank 24-Stunden-Service je-
derzeit ansprechbar.

Foto: Securiton GmbH

Thermalkameras (berwachen die
Umspannanlagen. Sie eignen sich besonders
gut, um Tduschungsalarme durch Stérgréf3en,
wie Regen oder Nebel, zu minimieren.

Datensparsam und datenschutz-
konform

Ein groBes Thema bei Netzbetreibern ist
aber nicht nur der personelle Aufwand, son-
dern auch der Datenverkehr. Dieser ist im
laufenden Betrieb nach Informationen von
Securiton zwischen den Standorten und der
Zentrale minimal. GroBBere Datenmengen
entstehen nur bei einem Alarm oder manu-
ellen Zugriffen.

Auch die strengen Vorgaben zum Schutz
personenbezogener Daten nach der Daten-
schutz-Grundverordnung (EU-DSGVO) hat
Securiton in seiner Losung berticksichtigt:
Im Fall der e-netz Stidhessen befinden sich
die Kameras innerhalb des eingezdunten
Grundstiicks und filmen ausschlie3lich das
eigene Geldnde. Vorfélle mit einem Alarm
missen zudem manuell zur Beweissiche-
rung gespeichert werden - eine daten-
schutzrechtlich problematische  Lauf-
bandspeicherung wird vermieden. Zudem
lassen die verwendeten Warmebildkameras
eine Personenidentifikation nicht zu - und
sind zeitgleich weniger anfillig fir duBere
Umwelteinfliisse wie Dunkelheit, Regen
oder Nebel. Diehl sagt dazu:,Ich finde Ther-
malkameras fiir den AuBenbereich am ge-
eignetsten. Ich mochte sehen, was vor Ort
passiert und muss niemanden unbedingt
identifizieren. Letztlich muss ich ohnehin in-
tervenieren und Einsatzkrafte anfordern.”

Schutz und Abschreckung

Vor der Einfihrung des Videosi-

cherheitssystems wurden Sicher-
heitsdienste fiir die regelmafige
Kontrolle der Anlagen eingesetzt,
welche allerdings nicht befugt waren, das
Gelande zu betreten, da im Umfeld von
elektrotechnischen Anlagen eine spezielle
Unterweisung notwendig ist — eine liicken-
lose Uberwachung war somit unméglich.
,Das Videosicherheitssystem war die beste
und zuverldssigste Moglichkeit, um eine ver-
niinftige Tauschungsalarmrate bei gleichzei-
tiger Wirtschaftlichkeit zu realisieren. Ande-
re Losungen hétten zudem das Umfeld nicht
Uberwacht’, fihrt Reiner Diehl aus. Zudem
habe es seit der Installation der Anlage keine
Vorkommnisse mehr gegeben, so der Ver-
antwortliche fiir den Netzbetrieb der e-netz
Sudhessen. ,Das neue Videosystem scheint
auch abzuschrecken.”

Um auch fiir die Zukunft geriistet zu sein,
schloss der Netzbetreiber zuletzt einen lan-
gerfristigen Wartungsvertrag mit Soft-
ware-Maintenance ab. Absehbar ist ebenso
eine Erweiterung des Systems 2018 fiir zwei
weitere Standorte.

Kontakt: Securiton GmbH, Thomas Hermes, Leiter Geschéftsbereich Energie, 77855 Achern,

50,2_7/2018

Tel. +49 7841 6223 -0, evu@securiton.de

Anzeige




