Immer auf dem aktuellsten Stand

mit verschiedenen Zugéngen

Zugang fiir Sie als Betreiber " Zugang fiir lhren Errichter

SecuriFire MobileControl SecuriFire Studio RemoteAccess

B Anzeigen B Anzeigen
B Bedienen B Bedienen
B Benachrichtigen B Analysieren
H Programmieren

& IHR VORTEIL: & IHR VORTEIL:

B Echtzeit-Information aller betreuter B Sofortige Unterstiitzung durch
Anlagen via Push-Benachrichtungen Ihren Errichter
bei Stérungen und Alarmen B Schnellstmdégliche Analyse und
B Schnelles Ableiten gezielter Fehlerbehebung aus der Ferne
MaBnahmen

Securiton Remote Service

ooooo.ooooooooo.ooooooooooiiic.coooooooooooocooooooooo

SecuriFire MobileControl Brandmelderzentrale Zugriff auf BMZ-Bedienfeld
(VirtualMIC) Uber kundeneigene .
Netzwerkverbindung www.securiton.de/remote
pp Store

JETZT BEI
’\ Google Play

Securiton GmbH Alarm- und Sicherheitssysteme
Hauptsitz - Von-Drais-StraBe 33 - 77855 Achern - DE
www.premium-private.de - info@premium-private.de
www.securiton.de - info@securiton.de

EIN UNTERNEHMEN DER SECURITAS GRUPPE SCHWEIZ

1) U.a. Brandschutzbeauftragte, Facility-Management, Werksfeuerwehren
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Technische Informationen fur Betreiber

Securiton Remote fir Brandmeldesysteme

Mobile Benachrichtigung und Live-Support in Echtzeit

Besonders. Sicher.
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Sicherheit steht an erster Stelle

Systemanforderungen flr LAN-Router im Kundennetzwerk

Securiton Remote

Mobile Benachrichtigung in Echtzeit

N
Securiton Remote ist der perfekt zugeschnittene Dienst fiir den Fernzugriff auf die Brandmelderzentrale Kundennetzwerk Internet Tt Sicherheit durch eigenes Rechenzentrum
SecuriFire — sowohl flr Ihren Facherrichter, als auch fir Betreiber oder Eigentiimer. MobileControl Securiton Deuschland ist ein Unternehmen der Securitas Gruppe, Schweiz — eine familiengefihrte Unterneh-
S mensgruppe, die seit 1907 im Dienste der Sicherheit tatig ist. Uber deren eigenes Rechenzentrum — mit eigenem
Wahrend Ihr Errichter aus der Ferne auf die Programmierung der Zentrale zugreifen kann, um lhnen im Alarm- oder hitps fi— . l redundantem Internet-Knoten - vertreibt Securiton den Remote Dienst und ist somit unabhéngig von Fremd-
Storungsfall schnell und unkompliziert zu helfen, werden Sie bzw. der von lhnen definierte Personenkreis tUber providern und Dienstleistern. Im Jahresdurchschnitt wird eine Netzwerkverfliigbarkeit von mindestens 99,8%
Push-Benachrichtigungen in der App Uber Meldungen der Zentrale informiert. In Echtzeit kénnen Sie Uber die App geboten.
SecuriFire MobileControl direkt einen Blick in die Zentrale werfen und notwendige MaBnahmen einleiten.
Anschaltung
Q Der Router bietet mit seiner integrierten Firewall Sicherheit gegentiber dem Fremdnetz (Internet) und wird daher
Bz Securiton LAN Router 71 SecuriFire Studio SecuriFire Studio [ﬁ zwischen Fremdnetz und dem internen Netzwerk mit der Brandmelderzentrale angeschlossen.
0 IHR VORTEIL: Port 443 (HTTPS) Router RemoteAccess Wird die Brandmelderzentrale im Kundennetzwerk betrieben, sind folgende Ports an der Firewall freizugeben:

& A 4 ............ - Smmm
B Echtzeit-Informationen zu Alarmen und sonstigen Ereignissen via Push-Benachrichtigung = e Qoo ~> -
B Verkiirzte Laufwege und somit schnellere Interventionen portETH AICLE > -
B Minimierung von Feuerwehreinsatzen ausgeldst durch Tauschungs- oder Fehlalarmen . .
B Sicherstellen des normalen Betriebsablaufes (z. B. durch Verklrzung der Ausfallzeiten) UDP Port 500/4500 (IPSec) Betrieb VPN-Router im remote.securiton.de
B Zentrale, standortiibergreifende Liegenschaftsbetreuung Kundennetzwerk
B Live-Support (Fernanalyse — und Stérungsbehebung) durch Errichter @ @
B Ereignisspeicherung auch bei Offline-Status: Historie im Nachhinein abrufbar === SecuriFire SecuriFire -
B Kurzfristige Bedienung der BMA durch die eigene Haustechnik z. B. bei Umbau- oder Malerarbeiten VirtualMIC ! Kommunikationsweg VirtualMIC IP-Adressvergabe
E —& } ::::: S —— o E Die IP-Adresse fur das interne Netzwerk aus Netzklasse C ist im Router bereits vorkonfiguriert, fir die Brand-
I Port 9006 ol VPN P melderzentrale muss diese programmiert werden. Die IP-Adresse fiir den VPN-Tunnel aus Netzklasse A, mit

der der Router spater Uber den Fernzugriff angesprochen wird, ist im Router ebenfalls vorkonfiguriert. Fir das
Kundennetzwerk (Internetzugang) kann eine IP-Adresse aus Netzklasse B oder C vergeben werden, bei Nutzung
einer Klasse C Adresse darf diese nicht identisch mit der IP-Adresse des internen Netzwerks sein. Nachfolgend
ein Anwendungsbeispiel.

Betrieb von Remote Browser
im LAN

Securiton Remote Dienst

Funktionen
Securiton Deutschland stellt den Remote Dienst (remote.securiton.de) zur Vermittlung von Datenstrémen und
Verwaltung von Benutzer- und Geratedaten zur Verflgung. Die IP-Datenstréme der Kunden werden transparent

10.112.168.1 bis

durchgeleitet. BMZ (TZ 1 bis 16) ETHO (LAN) 10.112.168.16

B Einrichtung und Administration des Remote Diens- B Aktivierung einer geografischen Zugriffs-Einschran- Securiton LAN-Router 10.112.168.254 1
tes Uber das Internet flr gesicherte bidirektionale kung (z.B. nur auf dem Betriebsgeléande) mdglich .
Verbindungen zwischen sicherheitstechnischen B Mehrstufiges, individuell abgestimmtes Sicherheits- Kundennetzwerk ETH1 (WAN) DHCP Client (enabled)

Einrichtungen (z.B. Brandmelderzentrale) und konzept (nach DIN VDE 0833-1) mit verschiedenen

unterschiedlichen User-Interfaces (z.B. Smartphone
oder PC)

1024-Bit-verschlUsselte Anbindung der Brandmel-
derzentrale Uber speziell vorkonfigurierte Securiton
VPN-Router mit integrierter Firewall
Authentifizierung tber x509-Zertifikate zur Sicher-
heit gegentber dem Fremdnetz (Internet)
Verbindungsaufbau erfolgt ausschlieBlich vom
Router zum Remote Dienst: sténdig stehende und
Uberwachte Verbindung zu den sicherheitstechni-
schen Einrichtungen (z. B. Brandmelderzentrale)
Verbindung von mobilen Endgeraten zum Remote
Dienst Uber https-Verschlisselung

Identifizierungsschritten und -mdglichkeiten
Zugriffsrechte auf einen bestimmten Benutzerkreis
eingrenzbar (Uber Benutzerverwaltung der Brand-
melderzentrale)

Je Benutzer kann ein Passwort fir den Zugriff und
ein Code fir die Bedienung vergeben werden

Je nach Téatigkeit ist vorab eine Freigabe an der
BMZ vor Ort erforderlich

Es kann zudem individuell festgelegt werden,
welche Tétigkeiten der Benutzer per Fernzugriff
ausfuhren darf

1) von Securiton Deutschland projektbezogen voreingestellt, diese dirfen bei Anwendung im Kundennetzwerk nicht anderweitig vergeben sein.

Hard- und Softwarevoraussetzungen der SecuriFire Brandmelderzentrale

An den Securiton Remote Dienst kénnen sdmtliche Zentralen der Systemfamilie SecuriFire ab Hardware-Platt-
form = B5/B6/B7 sowie Software-Version = SRP 2.3 angebunden werden. Diese verflgen Uber eine LAN-Schnitt-
stelle (Onboard oder eigene Baugruppe) sowie das Internet Protokoll (IP).




