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e Mittels intelligenter Videotiberwachung werden Eindringlinge zuverldssig erkannt und auf dem Areal iiber mehrere Kameras hinweg verfolgt

Umgebungen wirkungsvoll absichern

Produktschutz durch Food

Defense

Food Defense fasst Konzepte und MaBBnahmen zusammen, die Lebensmittel vor

absichtlicher Kontamination und bewusster Beeintrachtigung schiitzen. Von den

Liegenschaftsgrenzen liber die Freiflachen bis hin zu sensiblen Produktionsbereichen

kommen Sicherheitssysteme individuell zum Einsatz, sogar dreidimensional zum

Schutz am Boden und in der Luft. Denn es gilt, neben méglichen Eindringlingen auch

neue Gefahren durch Drohnenangriffe zu erkennen und abzuwehren.

Der Schutz von Produktions- und Logistik-
bereichen in der Lebensmittelindustrie stellt
fiir Verantwortliche eine wichtige Aufgabe
dar. In Zusammenarbeit mit Sicherheitsex-
perten und -anbietern entstehen umfassen-
de Sicherheitskonzepte, die sowohl den Ein-
satz von Alarmierungs- und Sicherungstech-
niken als auch die organisatorischen Aufga-
ben rund um den Betrieb der Sicherheitsan-
lagen beinhalten. Securiton hat unter dem
Namen Dome Security eine Losung fiir alle
Aspekte des Objekt- und Perimeterschutzes
geschaffen, mit der sich Lebensmittelher-
steller gegen moégliche Bedrohungsszena-
rien schiitzen kénnen. So gilt es gerade im
Umfeld der Nahrungsmittelherstellung zu
verhindern, dass beispielsweise durch die
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Zugabe von Substanzen Leben geschidigt
wird. Intelligente Systemldsungen sind hier-
bei eine wichtige Voraussetzung, um Pro-
duktions- und Logistikbereiche vor Sabota-
ge, aber auch vor Vandalismus, Diebstahl
oder Spionage zu schiitzen.

Intelligente Videoiiberwachung

Ob mit oder ohne Zaun — die Grundstticks-
grenzen von Unternehmen lassen sich mit
einem Videosicherheitssystem sehr zuverlds-
sig schiitzen. UnregelmiBigkeiten wie bei-
spielsweise unberechtigt grenziiberwinden-
de Personen werden zuverldssig erkannt und
gemeldet. Das Sicherheitspersonal bekommt
automatisch die relevanten Live-Videobilder
auf den Uberwachungsmonitoren angezeigt

und kann das Geschehen verfolgen, wih-
rend es die erforderlichen Interventions-
maBnahmen einleitet. Realisiert wird dies
durch integrierte Videoanalysen, die eine
automatische Ereigniserkennung und eine
Alarmierung in Echtzeit méglich machen.
Und in Verbindung mit dem Videomanage-
ment — beides vereint und aus einem Guss —
wird fiir das Sicherheitspersonal der Um-
gang mit dem System durch eine Vielzahl
von intelligenten Funktionen vereinfacht.
Bewegt sich beispielsweise eine eindringen-
de Person auf dem Gelinde des Unterneh-
mens, wird sie von den Uberwachungska-
meras automatisch im Auge behalten. Um-
gesetzt wird dies durch die intelligente
Steuerung, die ein Objekt von Kamera zu
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mmmmm» Die Notruf- und Serviceleitstelle steht rund um die Uhr bei Alarmen und
Meldungen zur Verfiigung und organisiert die Intervention auch fiir weit

entfernte Liegenschaften

Kamera tibergibt und eine Verfolgung tiber
das gesamte Betriebsgelinde vollautoma-
tisch moglich macht.

Gefahren friihzeitig erkennen
Angreifer kénnen Situationen ausspihen
oder sich an Grenzzdunen oder Nebenein-
gingen unberechtigt zu schaffen machen.
Dafiir bendtigen sie Zeit und halten sich
daher meist linger an einer bestimmten
Stelle auf. Individuell lisst sich mit Video-
analyse eine Zeitdauer im Videosystem ein-
stellen und hinterlegen. Wird die einge-
stellte Zeitdauer tiberschritten, sendet das
System automatisch einen Alarm. Anhand
der eingestellten Zeitparameter erkennt das
System, wenn sich Personen zu lange in
einem bestimmten Bereich oder an einer
bestimmten Stelle aufhalten. Je nach Bereich
sind im Videosystem unterschiedliche Ver-
weildauern spezifisch einstellbar.

Schutz der Privatsphére
Personenbezogene Daten wie Gesichtsauf-
nahmen kénnten zur Identifikation von Per-
sonen oder zur Erstellung von Bewegungs-
profilen herangezogen werden. Um hier
dem Datenschutz gerecht zu werden, bietet
intelligente Videotiberwachung bei der Um-
setzung der Schutzinteressen dennoch die
Wahrung der Personlichkeitsrechte. Denn
durch den Einsatz von Videoanalyse lassen
sich fixe Bereiche oder sich bewegende Ob-
jekte im Blickfeld von Uberwachungskame-
ras maskieren. Damit wird die zuverldssige
Einhaltung von rechtlichen Rahmenbedin-
gungen moglich, die die Datenschutzver-
ordnungen vorgeben. Die Bildverschleierun-
gen lassen sich sowohl dauerhaft als auch
reversibel mittels Passworteingabe konfigu-
rieren. Dies kann nititzlich sein, wenn bei-

spielsweise Geschaftsfiithrer und Betriebsrat
zur Aufklirung von Vorkommnissen ledig-
lich im gegenseitigen Einverstindnis eine
Maskierung aufheben und wieder sichtbar
machen dirfen.

Sicherheit rund um die Uhr

Oft hat das eigene Sicherheitspersonal Ar-
beitszeiten, die die notwendige Rund-um-
die-Uhr-Uberwachung nicht abdecken. In
solchen Fillen entlastet die Aufschaltung der
Uberwachungsanlage auf eine externe und
stindig besetzte Notruf- und Serviceleitstel-
le (NSL) die eigene Firmenorganisation. Vi-
deosicherheitssysteme bieten dafiir ein so-
genanntes Multi-Site-Management, was eine
iibergeordnete Vernetzung von Videoanlagen
moglich macht und die zentrale Verwaltung
und Steuerung einer beliebigen Anzahl von
Liegenschaften unterstiitzt. Dank dieser
Funktion kénnen die Experten in der NSL
zu jeder Zeit Meldungen erhalten und da-
rauf reagieren. Welche Funktionen in der
NSL zur Verfligung stehen, ist individuell
einstellbar. So kann im Normalbetrieb eine
einfache Sicht auf die Dinge verfiigbar sein,
die hingegen im Stérungs- oder Alarmfall
entsprechend der Aufgaben erweitert wird.
Die externe NSL kann synonym zum eige-
nen Personal eingehende Alarme verfolgen,
die notwendigen Schritte fiir die Interventi-
on ausfithren und das Einsatzpersonal vor
Ort mit Live-Informationen unterstiitzen.

Auch der Luftraum birgt Gefahren
Das Sicherheitskonzept zur Absicherung von
Liegenschaften bedarf auch der Uberwa-
chung des Luftraumes. Denn Drohnen ver-
helfen Tdtern zu neuen Angriffsmoglichkei-
ten. Sowohl das Ausspdhen von Situationen
als auch das Mitftihren und gegebenenfalls

mmmmm»  Auch Bedrohungen aus der Luft gilt es zu erkennen, zu lokalisieren und
zu identifizieren — und zwar schon in dem Moment, wenn die Fern-
bedienung fiir eine Drohne in weiter Entfernung aktiviert wird

Abwerfen von gefdhrlichen Stoffen zihlen
zu den relevanten Gefahren. Mittels intelli-
genter Sensorik detektieren und lokalisieren
Drohnensicherheitssysteme Drohnen jegli-
chen Typs, je nach Systemlésung — ob trag-
bar, mobil oder fest installiert — iiber weite
Distanzen. Zudem wird der Standort des Pi-
loten, der die Fernbedienung der Drohne in
Hinden hilt, erkannt und lokalisiert. Die
Systeme reagieren sehr sensibel, denn be-
reits beim Einschalten von Drohne oder
Fernbedienung werden diese sichtbar.
Drohnensicherheitssysteme mit moderner
Radio-Frequency-Cyber-Technologie er-
moglichen die Abwehr von Drohnen, die
unberechtigt in den Luftraum einer Liegen-
schaft eindringen wollen. Zur kontrollierten
Ubernahme wird die Drohnensteuerung an
der Arealgrenze vom System tibernommen
und die Drohne z. B. in einen abgelegenen
Bereich navigiert und dort sicher gelandet.
Ergdnzend kénnen auch eigene Einsatzdroh-
nen das Sicherheitspersonal bei der Inter-
vention unterstiitzen und sich im Alarmfall
automatisch und schnell auf den Weg zum
meist weit entfernten Ort der Alarmierung
machen, um mittels Bildiibertragung das
Geschehen vor Ort in die Sicherheitszentrale
zu ibertragen, von wo aus z. B. die Streife
herbeigerufen werden kann.
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