KRITIS-Betreiber

Schutz kritischer Infrastrukturen:
Technik kann Tater stellen

Nach Anschlagen und Drohnenuberfllgen rtckt der physische Schutz
von Energieanlagen in den Fokus. Die Technik ist da, sagt
Sicherheitsexperte Thomas Hermes — doch viele Betreiber zogern
noch, wirklich anzufangen.
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Die Energiebranche braucht auch im Schwarzfall ein sicheres Kommunikationsnetz fuir Sprache und
Daten. Bild: © IgorZzh/AdobeStock



Der Brandanschlag auf eine Berliner Stromtrasse zu Jahresbeginn war kein
Einzelfall. Mehrere ahnliche Vorfalle und wiederkehrende
Drohnenuberfliige liber sensible Anlagen haben gezeigt, wie verwundbar
zentrale Infrastrukturen sind. Die Debatte tiber den Schutz kritischer
Energieanlagen hat seitdem deutlich an Scharfe gewonnen.

Fur Sicherheitsexperten ist die Lage allerdings nicht neu. Die technischen
Losungen fur einen besseren Objekt- und Sabotageschutz existieren langst.
Das Problem liegt weniger in der Technik als in der Umsetzung.

"Viele wissen, was zu tun ist, aber sie fangen nicht an"

"Viele wissen, was zu tun ist, aber sie fangen nicht an', sagt Thomas
Hermes, Leiter des Geschaftsfelds Energie bei Securiton Deutschland und
Vorsitzender eines Fachausschusses im BHE Bundesverband
Sicherheitstechnik. Seit Jahren beréat er Energieversorger und Netzbetreiber
zu Perimeter- und Objektschutz. Seine Beobachtung ist erntichternd. In
zahlreichen Unternehmen werde noch immer abgewartet, statt konkrete
Mafinahmen zu ergreifen.

»

Physische Sicherheit ist ohne IT-
Sicherheit nicht zu haben —und
umgekehrt.«

Was das KRITIS-Dachgesetz verlangt — und offenlasst

Der regulatorische Rahmen soll mit dem geplanten KRITIS-Dachgesetz
Klarer werden. Das Gesetz setzt auf einen All-Risk-Ansatz und verpflichtet
Betreiber kritischer Anlagen zu Risikoanalysen und Resilienzplanen.
Konkrete technische Vorgaben enthalt der Entwurf hislang nicht. Die
Details sollen tiber nachgelagerte Rechtsverordnungen des
Bundesinnenministeriums geregelt werden. Fuir Hermes ist das
nachwollziehbar, aber unzureichend. Er erwartet, dass die Verordnungen
starker prazisieren, welche Mindeststandards gelten sollen. Schon heute sei
absehbar, dass einige Schwellenwerte zu hoch angesetzt seien.



Analysepflicht trifft auf Personalmangel

Zentral bleibt die Frage, wie Betreiber ihre Verwundbarkeit systematisch
bewerten. Derzeit muss jedes Stadtwerk, jeder Netzbetreiber und jeder
Versorger diese All-Risk-Analyse weitgehend eigenstandig erstellen. Hermes
sieht darin ein strukturelles Problem. Es gebe schlicht zu wenige Planer und
Experten, die solche Analysen durchfiihren konnten. Eine fundierte
Bewertung konne mehrere Monate dauern. Fur Tausende potenziell
betroffene Unternehmen sei das kaum leisthar.

Branche braucht Blaupausen statt Einzelkampfertum

Sinnvoll waren aus Hermes' Sicht branchenweite Blaupausen oder
Mindeststandards, erarbeitet tiber Fachverbande in Abstimmung mit
Behorden wie BBK und BSI. Kooperationen zwischen Stadtwerken halt er
ebenfalls fur sinnwoll, da Netzbetreiber in diesem Punkt nicht im
Wettbewerb stiinden. Gleichzeitig beobachtet er Zurtickhaltung in den
Verbanden. Viele wollten ihren Mitgliedern keine hohen Kosten zumuten,
solange der Gesetzgeber nicht klarer werde.

Perimeter, Videoanalyse und "Dome Security"

Technisch sind die Moglichkeiten bereits weit entwickelt. Moderne
Perimetersysteme kombinieren mechanische Barrieren wie Zaune mit
intelligenter Detektion. Hochauflosende Videoanalyse kann
Eindringversuche frithzeitig erkennen und Fehlalarme reduzieren.
Erganzend kommen Drohnendetektions- und Abwehrsysteme zum Einsatz.

Hermes spricht von '"Dome Security', einer Art Schutzkuppel tiber dem
Gelande, die Boden- und Luftraumrisiken gemeinsam adressiert. Drohnen
lief3en sich heute erkennen, verfolgen und in definierte Bereiche umlenken
oder kontrolliert landen. Militarische Drohnen waren dagegen Aufgabe von
Bundeswehr oder Bundespolizei.



Millionenkosten — aber nicht fuir jede Anlage

Solche Systeme konnen allerdings teuer sein. Eine leistungsfahige
Drohnenabwehr liege schnell im hohen sechs- bis siebenstelligen Bereich.
Fur besonders systemrelevante Anlagen konne das sinnvoll sein, sagt
Hermes. Fur jedes Umspannwerk sei es dagegen weder realistisch noch
verhaltnismalig.

Praxis zeigt: Technik kann Tater stellen

Dass physische Sicherheit wirkt, zeigen Praxisheispiele. Einige
Ubertragungsnetzbetreiber haben bereits friih eigene Sicherheitsstellen
unterhalb der Vorstandsebene geschaffen und dutzende Anlagen
nachgertustet. In mehreren Fallen wurden Tater erfasst und der Polizei
ubergeben.

Zuletzt sei 2025 in einem 110-kV-Umspannwerk ein Eindringling nachts mit
Hilfe llickenloser Perimeterdetektionssysteme gegen 23.40 Uhr entdeckt
und festgenommen worden. Details zu Standorten oder Technik nennt
Hermes aus Sicherheitsgrinden nicht. Fir ihn belegt der Fall jedoch, dass
gut konzipierte Systeme zuverlassig funktionieren.

NIS 2 ist nicht das Dachgesetz — beides gehort zusammen

Auch die Abgrenzung zu NIS 2 ist wichtig. Wahrend NIS 2 vor allem
Cybersicherheit und IT-Prozesse regelt, zielt das KRITIS-Dachgesetz auf
physische Resilienz. Beide Ebenen gehoren zusammen. Wie in der IT
brauche es auch im Objektschutz klare Prozesse, Verantwortlichkeiten und
kontinuierliche Verbesserung.

Was Vorstande jetzt tun sollten

Fur Geschaftsfuhrungen und Vorstande bedeutet das, Sabotageschutz fest
im Business Continuity Management zu verankern. Es brauche eigene
Stellen, realistische Budgetabschiatzungen und den Mut, mit Pilotprojekten
Zu starten. Viele Fragen ergaben sich erst in der Praxis, sagt Hermes. Wer
nur plane und zogere, verliere Zeit.



Ausblick und Appell

Entscheidend wird sein, wie das Bundesinnenministerium die
angekundigten Rechtsverordnungen ausformt. Sie miissen Orientierung
geben, ohne sensible Details preiszugeben. Gleichzeitig braucht es
politischen Willen, den physischen Schutz kritischer Energieinfrastrukturen
verbindlicher zu machen.

Am Ende bleibt ein einfacher, aber zentraler Appell. Klein anfangen ist kein
Problem - nicht anfangen ist es. Technik und Know-how sind vorhanden.
"Betreiber kritischer Infrastrukturen mussen jetzt loslegen', so Hermes

NIS 2 und KRITIS-Dachgesetz
Worin liegt der Unterschied?

Zielrichtung

* NIS 2 fokussiert auf Cybersicherheit.

Unternehmen missen ein strukturiertes Informationssicherheits-Managementsystem
aufbauen, Risiken bewerten, Vorfélle melden und ihre IT-Sicherheit regelmaRig
nachweisen, haufig orientiert an ISO 27001.

* KRITIS-Dachgesetz zielt auf die physische Resilienz kritischer Anlagen.

Gefordert sind Risikoanalysen, Resilienzplane sowie MaRnahmen zu Objekt- und
Perimeterschutz, Zutrittskontrolle und Notfallreaktion.

Gemeinsame Logik

Beide Regelwerke folgen demselben Prinzip:

Risiken erkennen, MalRnahmen festlegen, regelmalig tUberpriifen und kontinuierlich
verbessern. In beiden Fallen stehen Prozesse und Verantwortlichkeiten im Mittelpunkt.
Wesentliche Unterschiede

* Detailgrad: NIS 2 ist bereits konkreter ausgestaltet und mit klareren
Prifmechanismen hinterlegt.

Das KRITIS-Dachgesetz bleibt bislang auf einer tibergeordneten Ebene und verweist auf
kiinftige Rechtsverordnungen des Bundesinnenministeriums.

 Schutzobjekt: NIS 2 schiitzt vor allem digitale Systeme und Netze.

Das Dachgesetz schutzt Gebaude, Anlagen und physische Prozesse.

Warum beides zusammen nétig ist

Moderne Perimeter- und Videosysteme sind selbst IT-basiert und damit
cyberangreifbar. Umgekehrt hilft die beste IT-Sicherheit wenig, wenn physische
Zugange unzureichend geschitzt sind. Erst das Zusammenspiel von NIS 2 und KRITIS-
Dachgesetz schafft echte Resilienz.

Haben Sie Fehler entdeckt? Wollen Sie uns Ihre Meinung mitteilen? Dann kontaktieren Sie unsere
Redaktion gerne unter redaktion@zfk.de.




