Mit ,Dome Security‘ wird eine

Art Schutzschirm iiber eine
Liegenschaft gespannt und eine
dreidimensionale Lésung fir den
umfassenden Objekt- und Perimeter-
schutz geschaffen

3D-OBJEKT- UND PERIMETERSCHUTZ

Unter der v

Schutzschirm gegen Gefahren zu Lande und in der Luft

rtuellen Kuppel

Mit seinem ,Dome Security” -Konzept bietet Securiton die Einrichtung einer Art Schutzschirm an.
Denn, so das Unternehmen, eine reine Zaun- und Videodetektion allein reicht oft nicht mehr aus.
Die Bedrohung durch Drohnen macht eine Uberwachung auch des Luftraums erforderlich.

GIT SICHERHEIT sprach mit Gerd Kupferer und Christian Rentschler von Securiton Deutschland.

GIT SICHERHEIT: Herr Rentschler, Herr
Kupferer, wir méchten heute sozusa-
gen ein Kombithema besprechen. Und
zwar geht es um die Boden- und die
Luftsicherung. Intelligente Videolber-
wachung in Verbindung mit Drohnen-
sicherheitstechnik - zur bodenseitigen
Absicherung von Arealen und gleich-
zeitig zur Abwehr von Gefahren aus der
Luft. Zun&chst einmal zur statistischen
Einordnung dieses ,,.3D-Objekt- und
Perimeterschutzes*: Wie ist die Gefah-
renlage diesbeziiglich eigentlich? Wie
haufig kommen entsprechende Angriffe
vor — und bei welchen Unternehmen
bzw. Organisationen?

Christian Rentschler: Die Gefahrenlage,
auf die wir mit unserem 3D-Schutz ant-
worten, betrifft viele Facetten. Hier geht
es zum einen um Industriespionage durch
Wettbewerber oder andere Organisationen,
die Informationen abgreifen wollen, um
sich Vorteile auf dem Markt zu verschaffen
- beispielsweise in Form des Aufnehmens
von Prototypen. Ein weiteres Thema ist aber
auch schlicht die Bereicherung durch das
Entwenden bestimmter Gegenstédnde oder
von Materialien wie Kupfer, Edelmetallen,
etc. Hier haben viele Unternehmen einen
hohen Schutzbedarf. Ganz allgemein geht
es darum, Schiden, Vandalismus oder
Sabotage sowie damit verbundene Pro-
duktionsausfille zu verhindern.

Das Problem wird stirker. Bedingt durch
die Lage der Weltmarkte wird im Wettbe-
werb immer verzweifelter gekdmpft — eben
auch durch solche Mittel. Das Beispiel der
Entwendung des begehrten Kupfers habe
ich schon genannt. Aber ein konkretes
alltidgliches Beispiel sind auch Sabotage-
mafinahmen gegen Autovermietungen: So
werden etwa Radmuttern an Mietfahrzeu-
gen gelost, was zu Personen- und damit
Imageschéden fithrt. Auch fiir die Gesell-
schaft insgesamt besonders schiitzenswerte
Institutionen wie Kernforschungseinrich-
tungen, Behorden, etc. sind Angriffsziele
- auch von Organisationen, Klimaaktivisten
oder dhnlichen Gruppierungen, die Auf-
merksamkeit erregen wollen.
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Moderne Videotechnik erkennt Gefahren
schon in deren Entstehung. Wie genau
erfassen Videosicherheitssysteme még-
liche Tater?

Christian Rentschler: Heutzutage wer-
den Téter Giber ihr Verhalten erfasst: Wie
bewegt er sich? Uberschreitet er bestimmte
Grenzen oder einen Zaun? Wie lange halt
er sich in einem bestimmten Bereich auf?
Auf diese Kriterien kann ein intelligentes
Uberwachungssystem reagieren. Wir haben
diesbeziiglich vor allem in Zusammenhang
mit Justizvollzugsanstalten jahrelang Erfah-
rungen gesammelt, die in unsere Algorith-
men einfliellen, so dass solches Verhalten
sicher erkannt wird. Hier flieBen viele
Parameter mit ein.

Wir legen sehr starken Wert darauf, Fehl-
alarme zu vermeiden oder jedenfalls auf
ein Minimum zu reduzieren. Detektieren
und Nichtdetektieren, etwa von Nebel,
Witterung oder Tieren auf dem Geldnde,
missen sich die Waage halten. Auch der
Mitarbeiter, der sich korrekt bewegt, darf
keinen Alarm auslosen. All das lernt der
Algorithmus, der sich dadurch kontinuier-
lich zunehmend verbessert. Die Kiinstliche
Intelligenz muss ja trainiert werden - und
zwar so, dass ich ihr jeweils zur Halfte
Ereignisse zeige, die positiv zu einem Alarm
fithren bzw. negativ einen Alarm unterlas-
sen. Das Flittern der KI mit entsprechenden
Datensétzen ist eine grofle Kunst - insbe-
sondere, wenn es diese nicht gibt. Daten
zu vereitelten Einbriichen muss man selbst
erstellen. Man muss also auf eigene Daten
zurtickgreifen, um dieses Training durch-
fithren zu konnen. Zufallstreffer sind in der
Sicherheitsbranche nicht geeignet.

Lassen sich Angreifer bzw. Einbrecher
verfolgen? Wie unterstitzt hier das
Videosicherheitssystem?

Christian Rentschler:  Durch  unsere
3D-Georeferenzierung kennt das Videosys-
tem jeden Standort der Kamera und deren
Blickwinkel. Jede Kamera weil3, was die
andere sieht. Dadurch ergibt sich die Mog-
lichkeit, dass das System kameraiibergrei-
fend beobachtet. Wenn eine Kamera eine
Person oder einen Gegenstand erfasst, kann
ich das Bild an eine andere PTZ-Kamera
tibergeben - das funktioniert nahtlos und
ohne jedes Zutun des Bedieners.

Wie gehen Sie mit dem Sabotage- oder
auch Privatspharenschutz um?
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Christian Rentschler, Produktmanager Videosicher-
heitssysteme bei Securiton Deutschland

Christian Rentschler: Wir arbeiten mit
zwel speziellen Analysemodellen: Mit
dem IPS-Sabotagemodul wird das gesamte
Kamerabild zu jeder Zeit analysiert und auf
verddchtige Aktivitaten gepriift. Sobald eine
Uberwachungskamera verdeckt, verdreht,
geblendet oder bespriht wird, meldet das
System dies umgehend als Alarm. Daneben
kommt das Analysemodul IPS Privacy Pro-
tection zum Einsatz, um den Anforderun-
gen der DSGVO gerecht zu werden. Hier-
fir verschleiert und verdeckt das System
einerseits feste Bildbereiche, aber auch sich
bewegende Personen. In beiden Varianten
sind die entsprechenden Bereiche fiir den
Bediener nicht erkennbar. Bei herkémmli-
chen Privatmaskierungstechniken kommt
die Bildinformation nicht auf das Kamera-
bild - es kann also nichts hinter und jenseits
der Maskierung in die Bewertung einbezo-
gen werden. Das bedeutet, dass man an der
Grenze selbst keine Bewertung vornehmen
kann. Die Person muss also erst auf dem
Grundstiick sein, bevor sie detektiert werden
kann. Wir dagegen kénnen, bei Wahrung des
Datenschutzes, die hinter der Maskierung
liegenden Daten erhalten. Dabei sieht der
Bediener zwar niemanden - aber das System
sieht alles. Dadurch kann systemseitig schon
friih bewertet werden, ob das Grundstick
zum Beispiel von aufen ausgespaht wird.

Sie nennen lhre L6sung ein ,ganzheitli-
ches Dome Security-Konzept“. Es geht
sozusagen um eine virtuelle Kuppel
Uber dem zu sichernden Gebiet?

Gerd Kupferer, Bereichsleiter Sicherheits-Spezial-
16sungen und Mitglied der Geschéftsleitung bei
Securiton Deutschland

Gerd Kupferer: Bisher war es so, dass
man eingefriedete Areale gegen uner-
laubtes Betreten schiitzt - mit Detektion
im Nachgang. Dadurch wurde allerdings
der Luftraum nicht in den Schutz mit ein-
bezogen. Durch den Zusammenschluss von
Perimeterschutz und Drohnendetektion
vereinen wir Boden- und Luftiiberwachung.
Es werden also unkooperative Drohnen und
Drohnentiiberfliige detektiert.

Nehmen wir nun mal an, ein Angreifer
schickt eine Drohne auf ein Betriebs-
gelande, um dieses auszuspionieren.
Wie genau geht die Lésung nun vor?

Gerd Kupferer: Neben der technischen
Detektion gibt es organisatorische Mafnah-
men. Thre Auswahl wird im Rahmen des
Interventionsplans im Vorfeld konzipiert
und festgelegt. Wir verwenden unterschied-
liche Sensoren zur Drohnendetektion. Hau-
fig beispielsweise die RF-Detektion, eine
passive Hochfrequenzmessung, die eine
frihzeitige Alarmmeldung erméglicht und
Informationen tiber Drohnen und Fernsteu-
erungen im Uberwachungsbereich liefert.
Wir konnen auflerdem kontrollierte Uber-
nahmen der Drohnen vornehmen. Dabei
trennen wir die Verbindung zwischen Pilo-
ten und Drohne - dann tibernehmen wir
sie und landen sie in einer vordefinierten
Landezone.

Die Drohne wird also kontrolliert zur
Landung gebracht - und das funktioniert
bei gut iber 90 Prozent der kommerziel-
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Mittels intelligenter Videoiliberwachung werden Eindringlinge zuverlassig erkannt und kénnen durch Einsatz der
3D-Technologie auf dem Areal sogar liber mehrere Kameras hinweg automatisch verfolgt werden

len Drohnen. Es gibt natiirlich auch andere
Methoden wie das Jamming in Form einer
Frequenzstorung, was allerdings den Nach-
teil hat, dass die Drohne nicht kontrollier-
bar ist und eventuell unkontrolliert wei-
terfliegt bis der Akku leer ist. Jamming ist
in der privaten Wirtschaft nicht zulédssig.

Wie lauft die kontrollierte Ubernahme
genau ab?

Gerd Kupferer: Bei der kontrollierten Uber-
nahme tauschen wir bildlich gesprochen
die Fernbedienung gegen unsere eigene
aus, die Drohne bekommt neue Koordi-
naten und wird dann sicher in einer vor-
definierten Landezone gelandet. Dabei
detektieren wir auch den Standort des
Piloten mit der Fernbedienung. Das ist
ein wichtiges Ziel der Intervention, denn
es geht ja auch darum, den Verursacher zu
detektieren und haftbar zu machen.

Y

Eine Drohne kann ja durchaus Gefahrli-
ches mit sich fuhren...?

Gerd Kupferer: Gerade in solchen Féllen
ist es sinnvoller, die Drohne kontrolliert zu
Uibernehmen, als sie zu jammen. Denn beim
Jammen stort man ja das Frequenzband, mit
dem Nachteil, dass alles andere in diesem
Frequenzband ebenfalls nicht mehr funktio-
niert. Bei der kontrollierten Ubernahme steu-
ern wir eine durch das System berechnete
Landezone an, die moglichst nahegelegen
ist und sich innerhalb des Perimeters, aber
aullerhalb des Personenverkehrs befindet.

Nochmal zu den verschiedenen denk-
baren MaBnahmen: Privatunternehmen
koénnen nicht alles tun, was Behoérden
an MaBnahmen zu Gebote steht...?

Gerd Kupferer: Die kontrollierte Uber-
nahme ist auch im Privatbereich zuléssig.

Ab Uberschreitung des eigenen Grund-
sticks darf die Drohne iibernommen
werden. Behorden durfen auch das Jam-
ming durchfithren - auch dazu sind wir
bei Securiton in der Lage. Wir fihren es bei
entsprechender Sondergenehmigung auch
etwa fiir Prasentationen durch. Sowohl die
kontrollierte Ubernahme als auch ggf. das
Jamming konnen wir komplett automati-
siert im System hinterlegen. Es gibt vor-
definierte Workflows — und es gibt je nach
Schutzziel die Moglichkeit der Automati-
sierung. Die Anwendung ist iibrigens nicht
kompliziert fiir den Bediener, so dass eine
Einweisung ausreicht. Usability ist fiir uns
sehr wichtig, da wir unsere Systeme auch
oft fir temporére Uberwachungsmafnah-
men vermieten.

In der Leitstelle bekommt man eine
Visualisierung per 3D-Gelandekarte -
wie sieht das aus? Welche Informatio-
nen bekommt man?

Gerd Kupferer: Das kann in der Leitstelle
visualisiert werden — aber auch mobil in
einer Browserlosung. Auch eine Kombina-
tion ist moglich. Die 3D-Darstellung mit
Hohenangabe ist wichtig fiir die Darstel-
lung der Flughdhe. Es konnen aber auch
Alarmzonen in verschiedenen Hohen dar-
gestellt werden, so dass etwa bei einem
Uberflug in bis zu 60 Metern Hohe Alarm
ausgelost wird. Hier kommt es auf den ein-
zelnen Anwendungsfall an.

<« Drohnendetektion und -abwehr mittels moderner
Radio Frequency Cyber Technologie
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Bei der 3D-Darstellung kann durch die
einfachen Dreh- und Zoomfunktionen die
Geldndetopologien auf einen Blick eingese-
hen werden. Man weild sofort, wo was ist,
und kann im Zweifel direkt intervenieren.
Durch im System hinterlegte Automati-
sierung von Abldufen hat man die Hande
frei. Unsere mobile Losung gibt es auch fiir
das Auto, die ,Car-Kit“Variante, die man
auch wahrend der Fahrt nutzen kann. Das
System ldsst sich auf dem Laptop und mit
mobilen Endgerdten direkt im Fahrzeug
verwenden.

Wie groB kann die abgedeckte ,,Kup-
pel“, also der zu schiitzende Bereich
auf dem Boden und der Luft eigentlich
sein?

Gerd Kupferer: Da gibt es im Prinzip keine
Begrenzung - das System kann ja auch
standort- und ldnderiibergreifend arbeiten
und ist fir alle Anwendungen skalierbar.
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Wie sieht die Integration Ihrer Lésung in
vorhandene Sicherheitsstrukturen Ihrer
Kunden aus?

Gerd Kupferer: Die meisten unserer Kun-
den kénnen das System einfach entspre-
chend den Betriebsabldaufen vor Ort in ihre
vorhandene Sicherheitsstruktur tiberneh-
men. Jedes System hat intelligente Schnitt-
stellen. Das gilt fur Videoliberwachung,
Einbruchmeldeanlage, Zaunsensorik, etc.
Dabei werden wiederum automatisierte
Workflows eingerichtet.

Wo ist Ihre Lésung derzeit in Einsatz?

Gerd Kupferer: Es gibt ganz unterschied-
liche Einsatzgebiete flir die unterschied-
lichsten Zielgruppen. Beispiele sind die
mobile Uberwachung von Veranstaltun-
gen, Energieversorger und deren Netze,
auch die Automobilindustrie, die Lebens-
mittel- und Verpackungsindustrie. Auch

Justizvollzugsanstalten sind ein wichtiger
Anwendungsbereich fiir unsere Losungen.
Die Drohnendetektion und -abwehr wird
immer mehr zum Standard. Entschei-
dend ist das von Anfang an durchdachte
Konzept, bei dem uns unsere jahrelange
Anwendungserfahrung zugute kommt. Vor
allem miissen die konkreten Schutzziele
und darauf aufbauend die Interventionen
klar definiert werden - so erhélt man eine
zuverldssige Losung.
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