| Neues aus Unternehmen
dmz 20/2023

Food Defense:
Umgebungen wirksam absichern

Im Umfeld der Nahrungs- und Tiernahrungsmittelherstellung miissen Verantwortliche ein beson-
deres Augenmerk auf die Absicherung von Produktions-, Lager- und Logistikumgebungen richten.
Damit Sabotageakte keinesfalls unbemerkt bleiben bzw. verhindert werden kénnen, kommen indi-
viduell konzipierte Sicherheitsldsungen zum Einsatz. Die Sprache ist von Food Defense. Im Fokus
steht der Produktschutz von Lebensmitteln durch Verunreinigung bzw. vorsatzliche Kontamina-
tion und Verfalschung durch Substanzen im Rahmen eines Sabotageaktes oder eines terroristi-
schen Angriffs. Dabei gilt es, Schadigungen von Leben wirksam zu verhindern.

Durch den Einsatz intelligenter Uberwa-
chungsldsungen lassen sich Betriebs-
geldande und Gebdude vor Vandalismus,
Diebstahl, Industriespionage und speziell
in der Lebensmittelindustrie auch vor Sa-
botageakten und Terrorismus schiitzen.
Individuelle und auf die jeweiligen Be-
dirfnisse abgestimmte Sicherheitskon-
zepte tragen dazu bei, Gefahren bereits in
deren Entstehung zu erkennen und durch
gezieltes Eingreifen Schlimmeres zu ver-
hindern. Unberechtigte Personen diirfen
nicht unbemerkt ein Geldnde betreten
oder in sensible Bereiche eindringen.

Videosicherheit als Barriere
gegen unbefugten Zugang

Dreh- und Angelpunkt bilden intelligente
Videouberwachungssysteme, die Unre-
gelmaRigkeiten automatisiert erkennen
und in Echtzeit frihestmdglich alarmie-
ren. Dabei spielen Videomanagementlo-
sungen in der Kombination mit Videoana-
lyse eine wichtige Rolle. Ob langeres Ver-
weilen an der Grundstiicksgrenze oder
unberechtigte Ubertritte auf ein Geldnde
— das Videosicherheitssystem meldet Er-
eignisse automatisiert und zuverldssig
rund um die Uhr. Neben der Steuerung
und Verwaltung von Uberwachungska-
meras und der Echtzeiterkennung von
Gefahren sorgen Videosicherheitsldsun-
gen daruber hinaus auch fir den Schutz
der Privatsphare, denn die Videodaten
kdnnen dank der Videoanlayse auch ver-
schleiert bzw. maskiert werden. Dennoch
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Intelligente Videoiiberwachung erkennt Eindringlinge zuverldssig und verfolgt diese automatisch auf dem

Areal sogar iiber mehrere Kameras hinweg.

lassen sich die Videobilder vom System
auswerten. Das Sicherheitspersonal wird
maRgeblich von der Videotechnik unter-
stiitzt, da zu jeder Zeit die aktuellen Situ-
ationen visualisiert werden und aufgrund
der frihestmdglichen Detektion von
Gefahren kirzeste Reaktionszeiten bei
InterventionsmalRnahmen mdglich sind.

Nachverfolgung
von Eindringlingen

Viele Videoliberwachungssysteme zeich-
nen nur Ereignisse auf, die im Nachgang
zu Recherchezwecken gesichtet werden
kénnen. Eine solche herkdmmliche Vi-
deouberwachung bietet keine automa-
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tische Alarmierung im Gefahrenfall. Mo-
derne Videosicherheitssysteme hingegen
erkennen Eindringlinge innerhalb eines
Gelandes oder schiitzenswerter Bereiche
nicht nur in Echtzeit, sondern verfolgen
diese darliber hinaus, sodass Aufent-
haltsorte zu jeder Zeit bekannt sind und
Handlungen nachvollzogen werden kon-
nen.

Die zentrale Plattform IPS VideoManager
vereint Videomanagement und Video-
analyse aus einem Guss und realisiert so
die Zusammenfiihrung von Geokoordina-
ten mit Videobildern. Positionen werden
bestimmbar und Personen oder Gescheh-
nisse kdnnen geortet werden. Videoma-
nagement, Lageplan und Bildinhalte
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Alles im Blick mit IPS VideoManager, dem
Herzstiick jedes Videosicherheitssystems:
Videomanagement und Videoanalyse aus

wachsen zusammen. Der Anwender hat
dadurch deutliche Zusatznutzen: mehr
Information, Ubergeordnete Intelligenz
und eine wesentlich schnellere Bedie-
nung. Der IPS VideoManager kann dank
der intelligenten Steuerung im Zusam-
menwirken mit intelligenter Videoanaly-
se eine exakte Positionsbestimmung von
Personen durchfiihren und infolgedessen
Bewegungsprofile im Lageplan visualisie-
ren. Diese Funktionalitat ermdglicht es,
Bewegungsprofile sogar iber mehrere
Kameras bzw. Uber eine ganze Liegen-
schaft hinweg zu erzeugen. Die Detek-
tion endet nicht an der Sichtgrenze einer
Kamera, sondern an der Grenze des zu
schitzenden Areals. Rund um Food De-
fense ist die Objektverfolgung fir die Be-
wertung der jeweiligen Situation immens
wichtig. Denn nur, wenn die Ereignisse
klar zu verfolgen und nachvollziehbar
sind, kdnnen Handlungen von Eindring-
lingen richtig bewertet und eingeschatzt
werden.

MaRnahmen zur Vorbeugung
von Sabotageakten

Intelligente Videosicherheitssysteme
werden auch im Produktionsprozess
platziert, um beabsichtigte Verunreini-
gungen von Lebensmitteln zu vermeiden.
Dazu erfolgt die Uberwachung von Pro-
duktionsbereichen mittels Videoanalyse
in Bezug auf unberechtigte Verhaltens-
weisen. Es gilt, UnregelmaRigkeiten un-
mittelbar zu erkennen und zur Anzeige zu
bringen, um frihestmdglich reagieren zu
kdnnen. Individuell eingerichtete Zonen
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Drohnendetektion und -abwehr mittels moderner
Radio Frequency Cyber-Technologie in einem be-

liebig skalierbaren Umkreis durch stationdre oder
auch mobile Drohnensicherheitssysteme.

einem Guss.

im Kamerabild verhelfen der intelligen-
ten Systemtechnologie, den Uberblick zu
behalten und selbst Freund von Feind zu
unterscheiden.

Beriihrungsfreies Messen
der Korpertemperatur

Falls in Bereichen der Lebensmittelpro-
duktion erforderlich, tragen Videosicher-
heitsldsungen und speziell der Einsatz
von Warmebildkameras mit hoher Tem-
peraturgenauigkeit dazu bei, erhohte
Koérpertemperaturen von Personen und
dadurch maogliches Fieber zu erkennen.
Warmebildkameras bendtigten nur eine
Sekunde, um die Temperatur einer Per-
son zu erfassen. Darlber hinaus bieten
sie eine berlihrungslose Temperatur-
messung aus einer Entfernung von bis zu
neun Metern, um so im Bedarfsfall den
physischen Kontakt von Personen zu ver-
meiden. Der Einsatz von Thermal-Mess-
I6sungen sorgt fiir ein schnelles und effi-
zientes Screening einer sich bewegenden
groRen Anzahl von Personen.

Kombination mit Zaun-
und Drohnendetektion

Fir den Objekt- und Perimeterschutz in
Hochsicherheitsbereichen kdnnen ergan-
zend auch intelligente Detektionszdaune
zum Einsatz kommen. Solche stellen nicht
nur eine mechanische Barriere dar, son-
dern detektieren auch elektronisch nach
dem Ruhestromprinzip. Im Inneren ver-
laufen Drahte, die Angriffsszenarien wie
ein Durchtrennen, Aufhebeln oder De-
montieren sofort bemerken und melden.
Selbst ein mégliches Uberklettern kann
detektiert werden. Auch Bedrohungen
aus dem Luftraum sind keine Seltenheit
mehr, denn Drohnen kommen vermehrt
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fur Spionage- oder Sabotagezwecke zum
Einsatz. Skalierbare Drohnensicherheits-
systeme SecuriDrone wirken den Gefah-
ren aus der Luft entgegen. Sie erkennen
die unbemannten Flugobjekte und den
Standort deren Piloten zuverldssig und
verfolgen die Drohnen mit Blick auf de-
ren Absicht. Selbst eine Abwehr bzw.
kontrollierte Ubernahme von unkoopera-
tiven Drohnen ist dank Radio Frequency
Cyber-Technologie mdglich. Die Sensorik
Ubernimmt die Steuerung der Drohnen
und landet die unbemannten Flugobjek-
te in den daflir vorgesehenen gesicherten
Bereichen.
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