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Food Defense: Intelligente Sicherheitssysteme

bieten héchsten physikalischen Schutz

Bei den Sicherheitskonzepten fiir die Lebensmittelindustrie steht der Begriff Food Defense
im Vordergrund. Hierbei handelt es sich um den Produktschutz von Lebensmitteln durch
Verunreinigung bzw. vorséatzlicher Kontamination oder Verfdlschung durch biologische,
chemische, physikalische oder radioaktive Substanzen im Rahmen eines Sabotageaktes
oder eines terroristischen Angriffs geht. Es gilt zu verhindern, dass beispielsweise aufgrund
Zugabe von Substanzen Leben geschédigt wird. Dazu zdhlt vorsatzliche und boswillige Ver-
unreinigung von Lebensmitteln mit chemischen, physikalischen oder biologischen Konta-

minanten.

Videosicherheit als Barriere gegen unbefug-
ten Zugang

Wenn es um Food-Defense geht, ist der Ein-
satz intelligenter Systemldsungen eine wich-
tige Voraussetzung, um Betriebsgelande vor
Vandalismus, Diebstahl, Industriespionage
oder speziell in der Lebensmittelverarbeitung
auch vor Sabotage und Terrorismus zu schiit-
zen. Es gilt, Schlimmeres mit Hilfe von wirksa-
men und hdchst verlasslichen Systemlésungen
zu vermeiden. Wie kann gewabhrleistet werden,
dass unberechtigte Personen nicht unbemerkt
das Gelande oder auch spezielle Bereiche be-
treten?

Dreh- und Angelpunkt ist der Einsatz von Vi-
deosicherheitssystemen, die UnregelmaBigkei-
ten automatisiert erkennen und bereits in der
Gefahrenentstehung - also in Echtzeit — Alarme
absetzen. Dabei spielen sowohl Videomanage-
mentlésungen als auch Videobildanalyse wich-
tige Rollen fur die Zuverlassigkeit einer intelli-
genten Systemldsung. Mit IPS VideoManager
bieten wir eine einzigartige Technologie mit Vi-
deomanagement und intelligenter Videobilda-
nalyse aus einem Guss. Ob langeres Verweilen
an der Grundstiicksgrenze oder unberechtigte
Ubertritte auf das Gelénde: Das Videosicher-
heitssystem IPS VideoManager meldet Gefah-
rensituationen automatisiert und zuverlassig
rund um die Uhr. Neben der Uberwachung,
Steuerung und Verwaltung von Kameras und
der Echtzeiterkennung von Gefahren sorgt die
Videosicherheitslésung auch fir den Schutz
der Privatsphére. Kirzeste Reaktionszeiten
von InterventionsmaBnahmen bereits wahrend

der Gefahrenentstehung beschreiben den ge-
winnbringenden Vorteil.

Nachverfolgung von Eindringlingen mittels
exakter Positionsbestimmung

Viele Videouberwachungssysteme zeichnen
schlichtweg nur Ereignisse auf, die dann spa-
ter zur Recherche mihsam gesichtet werden
kénnen. Die Anwendung solcher Systeme bie-
tet keinen wirklichen Nutzen. In der Videosi-
cherheit stellt sich daraus abgeleitet folgende
Frage: Wie kann gewahrleistet werden, dass
Objekte und Personen beim Eindringen auf
das Geléande oder in spezielle Bereiche sys-
temseitig nicht nur in Echtzeit erkannt, son-
dern darliber hinaus bei Bewegung auf dem
Gelande auch dauerhaft sichtbar bleiben und
deren Handlungen in jedem Fall nachzuverfol-
gen sind?

IPS VideoManager schafft die Zusammenfih-
rung von Geokoordinaten mit Videobildern.
Dadurch wird der Raum im Video berechen-
bar und es entsteht eine Art virtuelle Realitat.
Positionen im Video werden bestimmbar und
Personen oder Geschehnisse kdnnen geortet
werden. Videomanagement, Lageplan und Bil-
dinhalte wachsen zusammen. Der Anwender
hat dadurch deutliche Zusatznutzen: Mehr In-
formation, Ubergeordnete Intelligenz und eine
wesentlich schnellere Bedienung. IPS Video-
Manager kann dank der intelligenten Steu-
erung im Zusammenwirken mit intelligenter
Videobildanalyse eine exakte Positionsbestim-
mung von Personen und Objekten durchfiih-
ren und in Folge dessen Bewegungsprofile im
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Lageplan visualisieren. Diese Funktionalitat
ermdglicht es, Bewegungsprofile sogar
Uber mehrere Kameras bzw. Uber eine gan-
ze Liegenschaft zu erzeugen. Das bedeutet,
die Detektion endet nicht an der Sichtgren-
ze einer Kamera, sondern an der Grenze
des zu schitzenden Areals. Gerade bei der
Betrachtung rund um Food Defense ist die
Objektverfolgung fur die Bewertung der je-
weiligen Situation immens hilfreich.

MaBnahmen zur Vorbeugung von Sabo-
tagen in der Lebensmittelproduktion
Intelligente Videosicherheitssysteme wer-
den auch im Produktionsprozess platziert,
um beabsichtige bzw. geplante Verunreini-
gungen von Lebensmitteln zu vermeiden.
Dazu erfolgt die Uberwachung von Produk-
tionsbereichen mittels Videobildanalyse in
Bezug auf unberechtigte Verhaltensweisen
mit dem Ziel, UnregelmaBigkeiten unmit-
telbar zu erkennen und anzuzeigen. Indi-
viduell eingerichtete Zonen im Kamerabild
verhelfen der intelligenten Systemtechnolo-
gie, den Uberblick zu behalten und selbst
Freund von Feind zu unterscheiden, da es
wiederkehrende Personen erkennt.

COVID-19: Beriihrungsfrei Kérpertempe-
ratur messen durch Einsatz von Warme-
bildkameras

Gerade nach den jlngsten Ereignissen
wéhrend der COVID-19-Pandemie kommt
in der Lebensmittelproduktion eine weitere
Lésung aus dem Bereich Videosicherheit
zum Einsatz. Im Fokus steht die Uberprii-
fung der Personen auf dem Betriebsgelan-
de oder in bestimmten Bereichen. Der Ein-
satz von Warmebildkameras trégt mit hoher
Temperaturgenauigkeit dazu bei, erhohte
Korpertemperaturen bzw. mogliches Fieber
zu erkennen.

Die Vorteile liegen dabei auf der Hand: Eine
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Warmebildkamera bendtigt nur eine Se-
kunde, um die Temperatur einer Person zu
erfassen und ermdglicht so das Screening
einer groBen Anzahl von Personen gleich-
zeitig. Darlber hinaus bieten Wéarmebild-
kameras eine beriihrungslose Temperatur-
messung aus einer Entfernung von bis zu
neun Metern, um so den unnétigen physi-
schen Kontakt von Personen zu vermeiden.
Der Einsatz von Thermal-Messlésungen
sorgt z.B. in der Lebensmittelindustrie fir
ein schnelles und effizientes Screening ei-
ner sich bewegenden Anzahl von Personen.

Kombination mit Detektionszaun und
Drohnendetektion

In der Perimetersicherung fur Hochsicher-
heitsbereiche kommen ergdnzend auch
unsere intelligenten Detektionsz&une Secu-
riFence zum Einsatz, welche nicht nur eine
mechanische Barriere darstellen, sondern
auch elektronisch geméB dem Ruhestrom-
prinzip detektieren. Ebenso ist es aufgrund
von vermehrten Zwischenféllen mit Droh-
nen eine weitere MaBnahme, dass auch
Gefahren aus der Luft detektiert werden.
Unsere Drohnendetektionssysteme Securi-
Locate bieten wirksame Ldsungen fir jede
Arealliberwachung. Sie erkennen Drohnen
und deren Piloten zuverlédssig und verfolgen
die Drohnen mit Blick auf deren Absicht.

Sicherheitsmanagement zur Visualisie-
rung aller Systeme

Managementsysteme von Securiton stehen
fur Vernetzung und Integration samtlicher
Sicherheitssysteme in einer Plattform. Nut-
zer verschiedenartiger Gewerke bekommen
so einen schnellen und praxisorientierten
Gesamtuberblick. Der Vorteil ist eine effek-
tive Unterstlitzung bei der Interventions-
organisation. Wenn Gefahr im Verzug ist,
kann schnelles und gezieltes Reagieren Le-
ben retten und Sachwerte schitzen.
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