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Am Himmel wird es voller

Intelligente Systemlésungen zur Drohnenerkennung und Gefahrenabwehr

Von Gerd Kupferer

Die globale Digitalisierung treibt rasante Entwicklungen in den Bereichen Robotics und Drohnen

voran. Marktteilnehmer sind sich einig: Der Einsatz von Nutz- oder Wachterdrohnen fiir die Peri-

meteriberwachung und bei Sicherheitsdienstleistern wird steigen. Es gibt aber auch die anderen

Drohnen: unkooperative Flugsysteme in den Hdnden von Kriminellen oder gar Terrorist:innen. Sie

missen mdglichst friihzeitig und genau detektiert, die dazu vorhandenen Techniken stdndig weiter-

entwickelt und ergédnzt werden. Der Bundesverband der Sicherheitswirtschaft (BDSW) verfolgt

diesen Trend und reagiert: Anfang des Jahres wurde der Arbeitskreis Drohnen gegriindet. Die hohe

Teilnahmebereitschaft der Branche zeigt, wie wichtig sie das Thema bewertet.

=> Der Markt fur Drohnen wird professioneller.
Das Gadget fur Hobbypiloten tritt in den Hinter-
grund; industrielle Anwendungen nehmen zu -
insbesondere bei Monitoring und Wartung. Auch
pandemiebedingt kommt es zu Personalaus-
fallen, die mit dem Einsatz unbemannter Flug-
gerdte ausgeglichen werden kénnen, beispiels-
weise bei Demonstrationen und Veranstaltungen.
Sogenannte Wachterdrohnen nehmen in der
Perimetersicherung eine Schlisselfunktion ein.
Ausgestattet mit Kameratechnik und kombi-
niert mit moderner Videobildanalyse sondieren
sie automatisiert das Gelande, detektieren und
verfolgen Personen und ermdglichen die inter-
aktive Tateransprache. Sie starten und landen
in einem Hangar mit Aufladestation. Leitstellen
kdnnen in die Lage versetzt werden, Wachter-
drohnen auch gezielt an einen Ort zu entsen-
den, zum Beispiel wenn die Zaundetektion
einen Alarm feststellt. Eingesetzt werden sie
zum Schutz privater, &éffentlicher und behord-
licher Liegenschaften, darunter fallen neben
Gewerbe- und Industriearealen auch Bahn- und
Gleisanlagen sowie Werften und Hafen. Weitere
Marktsegmente sind der Personenschutz wie
auch die Luft- und Flugsicherheit.

Gute Drohne, bose Drohne

Neben nitzlichen Anwendungen gibt es
nattrlich auch kriminelle Absichten, vor denen
essich zu schitzen gilt. Daflr existieren Detekti-
onssysteme in stationdaren und mobilen Ausfiih-
rungen. Sie detektieren Flugobjekte und Fern-
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bedienungen bereits vor dem Start, wenn der
Pilot oder die Pilotin die Steuerung einschaltet.
Weil Drohnen ber Funk mit der Fernbedienung
verbunden sind oder sogar automatisiert fliegen,
konnen Peilantennen die Sendesignale abfan-
gen und beide Positionen orten. So entsteht die
groftmagliche Zeitspanne, um entsprechende
Interventionen einzuleiten. Ein Radar hingegen
kann eine Drohne erst zeitversetzt im direkten
Anflug auf den Sensor detektieren.

Jede Drohne besitzt eine Art Fingerabdruck,
derebenfalls per Funk Ubertragen wird. Mit einer
Datenbankabfrage stellen Detektionssysteme
Marke und Modell fest. Dabei hilft Kinstliche
Intelligenz (KI): Drohnensignale und ihre Muster
werden Uber ein spezielles Verfahren abge-
glichen. Um stets die neuesten Gefahren und
Modelle erkennen zu konnen, wird es fortlau-
fend aktualisiert. Sicherheitsverantwortliche
werden mit diesem Wissen unterstitzt, um so
Gefahren besser einschatzen und die Abwehr-
strategie darauf ausrichten zu kénnen.

Klein und tragbar

Das kleinste Ortungsgerdt am Markt passt in
einen unscheinbaren Koffer und meldet Droh-
nen im Umkreis von zwei Kilometern innerhalb
kirzester Zeit per Pushmitteilung auf das Smart-
phone oder die Smartwatch. Bis zu 16 Stunden
scannt es ununterbrochen die Umgebung -
und halt damit in den Handen von Personen-
schitzer:innen exponierter Personlichkeiten oder
auf Patrouille einen langen Arbeitstag durch.
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Unerwiinschte Beobachtung aus der Luft
und Eingriffe in die Privatsphare kdnnen
abgewendet werden. Das System funk-
tioniert im Innen- und AuB3enbereich und
sogar bei schlechten Witterungsverhalt-
nissen wie Nebel oder Schneefall. Auch fur
Veranstaltungen eignet sich das Gerat im
portablen Kofferformat. Eine dazugehdrige
App visualisiert Positionen, Entfernungen,
Alarmzonen und Bedrohungslevel auf
mobilen Endgeraten. lhre intuitive Ober-
fliche gewadhrleistet die sichere Bedie-
nung auch in stressigen Situationen - etwa
mit dem Wechsel zwischen Standortan-
zeige und Satellitenansicht. Positionen von
Drohne und Operator kdnnen zudem an
festgelegte Kontaktpersonen weitergelei-
tet werden, um Sicherheitsverantwortliche
zu informieren und Interventionen einzu-
leiten.

Mobil und fahrbar

Eine groBere Reichweite bis zu sieben
hat die autarke,
Operationszentrale im mobilen Container

Kilometer komplette
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— bei Bedarf auch als Kfz-Anhanger. Sie

kann an einemanderen Ortinnerhalb einer
Stunde installiert und in Betrieb genom-
men werden. Zwei Monitore darin visua-
lisieren Lagepldne und Kameralivebilder.
Wird eine unkooperative Drohne identifi-
ziert, erfolgt eine unmittelbare Alarmie-
rung und alle notwendigen Informationen
werden im Lageplan angezeigt. Visuali-
siert werden neben den Drohnen auch die
Standorte der jeweiligen Drohnenfiihrer.
Das System zeichnet die Bewegungs-
verfolgung und Videostreams auf. Sie
kénnen nach verschiedenen Kriterien
gefiltert und ausgewertet werden.

Seit Anfang des Jahres missen Droh-
nen der entsprechenden CE-Klasse eine
Remote-ID haben. Das elektronische
Drohnenkennzeichen wird ausgesendet,
vom System empfangen, in der Securiton-
Smartphone-App alarmiert und live ange-
zeigt. Bei unerlaubten Fligen konnen

Kennzeichen wund die aufgezeichnete
Route an die zustandige Behdrde weiter-

geleitet werden.

Bilder: Securiton Deutschland

Stationdr und kombinierbar

Permanente All-in-one-L&sungen detek-
tieren, klassifizieren, lokalisieren und
verifizieren ferngesteuerte und autonom
Uber Wegpunkte fliegende Drohnen. Alle
diese Informationen liefern die Grund-
lage fir gezielte Abwehrmafinahmen. Die
skalierbaren Systemldsungen orten belie-
big viele Objekte zur gleichen Zeit und
unterscheiden intelligent eine Drohne von
anderen fliegenden Objekten, etwa Vdgel.
Zur Auswahl stehen Reichweiten bis zu
14 Kilometer und flr Airports sogar bis
50 Kilometer.

mehrere Systeme effektiv und detailliert

GroBere Areale decken

ab, die zu einem Multisystem kombiniert
werden. Typischerweise besteht die Vertei-
lung zu 70 Prozent aus stationaren und zu
30 Prozent aus mobilen Systemen.

Mit Kl-basierter Hochfrequenz-Muster-
erkennung, Radar oder Video-KI zeigt das
System Liveposition und Flugbahn einer
Drohne sowie Standort und Trackingspur
der Fernbedienung an. Auch neue Drohnen
im 5G-Netz lassen sich leicht ausmachen.
Wird eine Fernbedienung eingeschaltet,
erfolgt ein Alarm. Das System Ubermittelt
Marke, Modell und wichtige Zusatzinfor-
mationen wie etwa Geschwindigkeit und
Hohe der Drohne. Geeignete Gegenmal3-
nahmen kdnnen also bereits vor dem Start
eingeleitet werden. Spannend fir Sicher-
heitsverantwortliche oder den Strafvoll-
zug: Visualisiert wird selbst der errechnete
Abwurfpunkt von Transportgut.

Nach der Detektion
Kamera: Bewegliche

Ubernimmt die
Einheiten  und
Kl-Bildanalyse runden den Funktionsum-
fang ab. Zusatzlich werden Fix-Kameras
aufgeschaltet, sollte das Fluggerat in einen
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Video-
bildanalysen erkennen auch bei schlech-

definierten Bereich eindringen.

ter Witterung immer noch Objekte oder
Personen und sind so dem menschlichen
Auge (Uberlegen. Intelligente Systeme
schiitzen zuverldssig unter anderem Privat-
anwesen, Unternehmenssitze, industrielle
und kommunale Liegenschaften, Areale von
Energieversorgern, Bahnanlagen, Justiz-
vollzugsanstalten und Hubschrauberlan-
depldtze. Fur militdrische Aufgaben gibt
es eine eigene Ldsung, bei der kein Daten-
verkehr mit der AuBenwelt stattfindet.

Cloudbasierte Sicherheit

Alle anderen Teilnehmer kommunizieren
ebenfalls nicht im &ffentlichen Netz. Sie
nutzen gesicherte lokale Netzwerke oder
beispielsweise die Corporate Cloud des
Dabei
redundant verteilt. Fir die Security Clouds

Unternehmens. werden Daten
der Sicherheitsdienstleister gelten hdhere
Anforderungen: verschlisselte Dateniber-
tragung, leistungsfahige Firewalls, Mini-
mierung von VerzOgerungszeiten durch
spezielle Routingkonzepte und Multitask-
fahigkeit. Sie
- Personen oder Betriebe - mit einem

integrieren ihre Kunden

Servicevertrag. Denn neben dem Kauf

eines Detektionssystems gibt es noch die
Moglichkeiten des Mietens und Leasens.
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Drohnen stoppen

Um den unterschiedlichen Gefahren
durch Drohnen und deren Operatoren
entgegenzuwirken, braucht es einen
mehrstufigen Abwehransatz -

passt an das Einsatzumfeld. Organisa-

ange-

torische Konzepte zur Intervention sind
stets die erste MaBnahme, um Bedro-
hungen aus der Luft zu begegnen. Behor-
den ist es zudem gestattet, Fluggerate zu
storen, abzuschieBen oder abzufangen.
Ein tragbarer oder permanent installierter
Jammer stoppt anfliegende Drohnen und
zwingt sie kontrolliert zur Landung. Oder
zum Rickflug, um den Piloten oder die
Pilotin zu finden. Im Unterschied zu Stér-
sendern zerstoren Netzwerfer eine einge-
fangene Drohne beim Fall. Solche Scha-
den vermeiden spezielle Abfangdrohnen
mit Netz. Mdglicherweise sind sie kiinftig
auch fur private und kommerzielle Zwecke
zu haben.

Vom Beobachten zum Handeln

Auf Verbandsebene missen wir uns
den technischen Entwicklungen und
der Verwendung innerhalb der Sicher-
heitswirtschaft annehmen, denn Droh-
dadurch

Gefahren werden uns in den kommen-

nen und die entstehenden

den Jahren weiter stark beschaftigen.

Eine Aufgabe ist es, Politik und Offent-
lichkeit fur dieses Thema zu sensibilisie-
ren. Erste Schritte gehen in die richtige
Richtung: Imvergangenen Jahrwurde dem
Bundeskabinett ein Aktionsplan vorge-
legt, der unbemannte Luftfahrtsysteme
- und perspektivisch auch Flugtaxis - als
reguldre Verkehrstrager vorsieht und so
die offentliche Sicherheit und Ordnung
starken will. Die MaBnahmen sollen in die
anstehende Uberarbeitung der Luftver-
kehrs-Qrdnung (LuftV0) einflieBen.

Der BDSW-Arbeitskreis Drohnen wird
sich auch auf europaweiter und internatio-
naler Ebene fur die Gestaltung von Richt-
linien, Zulassungen und Verordnungen
einsetzen. Fur mehr Qualitat in der Sicher-
heitsbranche sollen der Markt gestarkt,
Arbeitsplatze geschaffen und Berufsbilder
aufgewertet werden. Der Arbeitskreis hat
sich zum Ziel gesetzt, auf zukunftswei-
sende Einsatzgebiete und Segmente friih-
zeitig einzugehen, um den Markt auf neue
Entwicklungen vorzubereiten. Zur Perime-
tersicherung mit Wachterdrohnen erarbei-
tet Securiton Deutschland aktuell umfas-
sende Konzepte mit den beschriebenen
Ausbaustufen und eruiert Finanzierungs-
modelle wie Investition, Miete und Leasing
sowie mdgliche Betreibermodelle speziell
fir den stadtischen Raum. €
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